
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 



 

 

 

 

 

 الأدلح الجًائيح والذحقيقاخ السكهيح

 

 الهًهجيح

  دذضهٌ هرٍ الدوزج جلساخ عهليح ونًاكشاخ جهاعيح ةعد حضىز أشرطح الفيديى ةالؤضافح إلى

 .العسوض الذطتيقيح الحيح

 الدوزجأهداف 

 :سيذهمٌ الهشازلىى في يهايح الدوزج نٌ

 دطتيق نًهجيح الطث الجًائي السكهي في ةيئح دشغيليح 

 وضع إسذساديجيح لذحديد إطاز اسذجاةح الطث الجًائي السكهي 

 إجساء دحقيقاخ في وسائل الإعلإم الإجذهاعيح والتسنجياخ الختيثح والفيسوساخ 

 والأدلح السكهيح والأثسيحنٌ الجسيهح السكهيح -إدازج نشهد 

  الذحقيق في الذمًىلىجياخ الهذًقلح ووسائل الؤعلإم الأخسي الذي كد دحهل الهىاد الثتىديح

 والأثسيح

 دطتيق دقًياخ لإسذخساج الصىز نٌ أيظهح القطع الأثسيح 

 الفئاخ الهسذهدفح

  وندكقي دو دصهيو هرٍ الدوزج لهذخصصي دمًىلىجيا الهعلىناخ ونحققي الإحذيالإخ

الريٌ يعهلىى في شرلاخ نعسضح  SOC ونحللي نسلز العهلياخ الإنًح CSIRTالحساةاخ و

للهجهاخ السكهيح. لها دفيد أفساد الشرطح والجيش وضتاط نساكتح السلىك وغيسهو نٌ أفساد 

 الأنٌ الريٌ يذعانلىى نع الذحقيقاخ الإلمذسوييح

 نحاوز الدوزج

 الإسذجاةح للحىادث 

 ًائي السكهيفهو الطث الج 

 إجساء الذحقيق في الجسائو السكهيح 

 دطتيق العلو الجًائي 

 

 



 

 

 

 الخلفيح والهعلىناخ القايىييح –الذشريح الجًائي السكهي 

 نقدنح في العلو الجًائي 

 الهصطلحاخ والذعازيف 

 سلسلح الجسائو السكهيح 

 خلفيح عٌ الجسائو السكهيح 

 دازيخها حالح نٌ حالإخ واكع الحياج 

  ٌالجًائيح السكهيحكىايي   

 دشريعاخ الجًائيح السكهيح   

 أساسياخ الجًائيح السكهيح 

 الهخاطس الذي دىاجهه الهًظهاخ 

 اطاز اسذجاةح الجًائياخ السكهيح

 نجهىعح أدواخ الهسذجيث الجًائي السكهي الأول 

 نشهد نٌ إدازج الجسيهح السكهيح 

 نسلز العهلياخ الآنًح (SOC) 

 CSIRT فسيق الإسذجاةح لحىادث أنٌ الحاسىب 

 الإدواز والهسؤولياخ 

 جهع ونعالجح الأدلح السكهيح

 يظام اسو الًطاق  (DNS) 

 التًيح الذحذيح الأنًيح الهىسعح 

 الذحقيق في الذمًىلىجياخ الهذًقلح 

 الإسذحىاذ على الأدلح السكهيح والأدواخ 

 الذعانل نع الأدلح السكهيح والأدواخ 

 هيز الأدلح السكهيح والأدواخدج 

 ةسودىلىلإخ إدازج الحالح 

 ةسودىلىلإخ لإسلميح 

 دقًياخ الدعو 

 نهازساخ الذقازيس 

 الذحقيقاخ في الجسائو السكهيح الداخليح والخازجيح

 OSINTدتادل نعلىناخ الهصادز الهفذىحح 

 دوزها في دحقيقاخ الطث الجًائي السكهي 

 دعسيف الجسائو الداخليح 

 ئو الخازجيحدعسيف الجسا 

 اسذغلإل الأطفال والذحقيقاخ 

 الذطتيقاخ الختيثح 



 

 

 

 


