
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 الأخصابٍ الهعذهد فٍ الأنٌ السكهٍ

 

 لهحح عانح

  دصود هرٍ الدوزج الهشازكٌٌ ةالهعسفح الهذعهقح والههازاخ العهلٌح اللإشنح للذخطٌط والذقدًو

الهعلىناخ للعهلإء الداخلٌٌٌ والخازجٌٌٌ لذشهل نجهىعح كانلح ونساكتح دكًىلىجٌا وأنٌ 

وشانلح للذخصصاخ فٍ نجالإخ سٌاساخ دكًىلىجٌا الهعلىناخ وكذاب ادازج الأنٌ الذشغٌلٍ 

 .واخذتاز الأنٌ / الإخذساق والقسصًح الأخلإكٌح وكساصًح القتعح السىداء

 دغطٍ أًظاً هرٍ الدوزج أنٌ الWIFI   لكذسويٌح والعىانل التشرًح والأنٌ الجًابٍ وأنٌ الهىكع الإ

 وفسق الإسذجاةح لحىادز أنٌ الحاسث الآلٍ (SOC) وإدازج الفسق الأنًٌح ونسكص العهلٌاخ الآنًح

(CSIRT). 

 أهداف الدوزج

 :سٌذهكٌ الهشازكىى فٍ يهاًح الدوزج نٌ

 دطتٌق نعاًٌس أنٌ الهعلىناخ لهًظهذهو وأصىلها الحسجح 

 ًداخ الذٍ دستتها الفٌسوساخ والتسنجٌاخ الختٌشح والسنىش الًشطح والذهدًداخ الذعسف على الذهد

 والًظس فٍ نخذلف الخٌازاخ الهقللح (APT) الهسذهسج الًشطح

  ٌصٌاغح وإدازج فسق الأنٌ الإلكذسويٌح الفعالح ودطتٌق اطاز فسًق الإسذجاةح لحىادز أن

الفعالٌح نٌ حٌص الذكلفح وحلىل كىًح والأدواخ والقدزاخ اللإشنح لذحقٌق  (CSIRT) الحاسىب

 لحهاًح الهًظهح

 اسذخدام التسنجح اللغىًح العصتٌح (NLP)  لذسلٌو زسابل نٌ شأيها أى دغٌس طسًقح عهل

 الهىظفٌٌ والذفكٌس الآنٌ

  فحص نجالإخ ةسودىكىلإخ أنٌ الشتكاخ اللإسلكٌح وخصابصها الأنًٌح وايعدام الأنٌ الهحذهلح

 الأناكٌ العانحداخل الهًظهح وفٍ 

 ٍدىطٌح كٌفٌح اخذتاز الإخذساق والقسصًح الأخلإكٌح لذعصًص الأنٌ الذًظٌه 

 دقٌٌو نحٌ الأنٌ الحدًص : الهصادز الهفذىحح الركٌح (OSINT) ٍو طفساخ الركاء الصًاع 

 الفةاخ الهسذهدفح

  والؤدازج الهخذصىى فٍ دكًىلىجٌا الهعلىناخ ونجال الأنٌ والذدكٌق والهسؤولىى عٌ الهىاكع

العانح وأي شخص نكلف ةئدازج وحهاًح سلإنح التًٌح الذحذٌح للشتكاخ الإلكذسويٌح وكل نٌ هى 

   .على دزاًح ةذكًىلىجٌا الهعلىناخ / الإيذسير / الأنٌ السكهٍ

 



 

 

 

 نحاوز الدوزج

 إدازج أنٌ الهعلىناخ 

 دقٌٌو الظعف والؤدازج 

 ٍدطتٌق حلىل الأنٌ الؤلكذسوي 

 ءاخ دكًىلىجٌا الهعلىناخدطىًس سٌاساخ واجسا 

 ٍجًابٌاخ الأنٌ الإلكذسوي 

 القسصًح الأخلإكٌح و كسصًح القتعح السىداء 

 الذكٌف نع الهعاًٌس الهذطىزج

 نشل( نعاًٌس أنٌ الهعلىناخ PCI-DSS / ISO27001) 

 الأدواخ الهىسقح: 

 ISO / IEC 27001 

 PAS 555 

 أهداف السكاةح لذكًىلىجٌا الهعلىناخ (COBIT) 

 الهسذقتلٌح الهعاًٌس 

 ISO / IEC 2017 

 ٍكىايٌٌ الخصىصٌح فٍ الإدحاد الأوزوة 

 شروط الحكىنح الهحلٌح والدولٌح والىصىل إلى التٌاياخ الخاصح 

 نتادا أنٌ دكًىلىجٌا الهعلىناخ

 الهؤسسح الأنًٌح 

 الدفاعاخ الخازجٌح 

 دصفٌح الىًث 

 أيظهح نًع الذعدي (IPS) 

 أيظهح كشف الدخٌل (IDS) 

 ًازًحالجدزاى ال 

 ٌٌكايىى الذأن 

 دطىًس دوزاخ حٌاج التسنجٌاخ (SDL) 

 ايعدام الأنٌ الهحذهل داخل الذطتٌقاخ الذٍ دو دطىًسها 

 واي فاي ةسودىكىلإخ الأنٌ والسهاخ 

 أنٌ يقل الصىخ عتس ةسودىكىل الؤيذسير (VoIP) 

 نخاطس الحىكهح والإنذشال (GRC) 

 دطتٌقاخ أنٌ إدازج الحىادز (SEIM) 

 أنٌ السحاةح Cloud 

 الطسف الخازجٍ والإنذشال 

 

 اعذهاداخ دداةٌس الأنٌ



 

 

 

 دصىز نىظف الأنٌ نٌ خلإل التسنجح اللغىًح العصتٌح (NLP) 

 دعلٌو الأنٌ والىعٍ: الذقًٌاخ والًظو والهًهجٌاخ 

 اخذتاز الإخذساق 

 القسصًح الأخلإكٌح 

  والذهدًداخ خٌازاخ لذخفٌف الفٌسوساخ والتسنجٌاخ الختٌشح ودهدًداخ الشفساخ الًشطح

 (APT) الًشطح الهسذهسج

 أطس وأدواخ وكدزاخ وفسق الإسذجاةح لحىادز الحاسىب (CSIRT) 

 الإسذجاةح الأولى للحىادز: نًهجٌاخ دشتٌر الأدلح والأدواخ والًظو 

 علو دطتٌق الطث الجًابٍ السكهٍ: القايىى الىاجث دطتٌقه والقدزاخ والهًهجٌاخ 

 ٌاياخالذحكو الؤشرافٍ والحصىل على الت (SCADA)؛ نذطلتاخ الأنٌ والعهلٌاخ والهًهجٌاخ 

 ٍصىز الؤساءج: الإنذشال للقايىى الهحلٍ والدول 

 ةًاء فسق أنًٌح لشتكح الإيذسير

 إيشاء وإدازج نسكص العهلٌاخ الآنًح (SOC) 

 اطاز دطىًس نًظهح أنٌ الشركاخ 

 ٍصٌاغح ويشر فسًق الإسذجاةح لحىادز أنٌ الحاسث الآل (CSIRT) 

 سح الأنٌ الهفصلح ويظامحاد (SIEM) ٍللًشر الذشغٌل 

 الهخاطس الهسدتطح I / O نشل( ٌةالأن USB )والأكساص الهدنجح وأشكال أخسي نٌ وسابل الإعلإم 

 نخاطس حقٌ السنص الًشط ودقًٌاخ الذخفٌف 

 نخاطس وأدواخ أنٌ الإيذسير الهذقدنح

  ذوي دوافع اًدًىلىجٌحالجسًهح ودازكًر / دازكىًث: عالو القسصًح / والقساصًح 

 جسابو الأنٌ الإلكذسويٌح الهختأج دحر الأزض 

 الهًدسح الإجذهاعٌح كأداج لإخذتاز الهسويح الذشغٌلٌح 

 الهصادز الهفذىحح الركٌح (OSINT) 

 ٍطفساخ الركاء الصًاع 

 الهصادز الهفذىحح وأدواخ الأنٌ الذجازي 

 الإسذخدام العهلٍ للذشفٌس 

 الشتكاخ الإفذساطٌح الخاصح 

 

 

 

 

 



 

 

 

 


