
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 OSINTإسذختازاخ اوٍصادز اوٍفذىحح وىٍعىىٌاخ 

 

 فمسج اودوزج 

  ًٍمْ اسذخداً اوتٌاِاخ اوذٍ دَ حصادها فٍ سٌّازًىهاخ ٌخذىفح ٌثي دحقٌقاخ اوخسًٍح و

ًٌا ٌثي دحىٌي عٍىٌاخ اوذحقق ٌْ اوخىفٌح والذساب  الإزهاب، ولرون فٍ ٌهاً ألثس اِذظا

ٌعىىٌاخ اسذختازًح عْ الأفساد واومٌاِاخ الأخسي. لٍا دفذح ٌىاقع اوذىاصي الاحذٍاعٍ اوعدًد 

ٌْ اوفسص وىذحقٌقاخ ةستث اومَ اوهائي ٌْ اوٍعىىٌاخ اوٍفٌدج اوٍىحىدج فٍ ٌماُ واحد. 

وٍعىىٌاخ اوشخصٌح اوذٍ ِسًد أُ ِعسفها عْ أي شخص أًضًا، ًٍمّّا اوحصىه عىى حٌٍع ا

 ةٍخسد اوذحقق ٌْ ٌىقعه عىى شتمح اوذىاصي الاحذٍاعٍ.

 دقىً هرٓ اودوزج اوذدزًتٌح ٌْ ٌعهدِا عىى اوٍحاوز اوذاوٌح:

 اوذعسًف ةٍصادز اوٍعىىٌاخ اوٍفذىحح و لٌفٌح الاسذفادج ٌّها فٍ ٌخاه الأٌْ و الاسذختازاخ 

  رإطاز ٌصادز  اوٍعىىٌاخ اوٍفذىحح عتس الاِذسِ

 ر  اوذخهٌصاخ اوفٌّح وخٍع اوٍعىىٌاخ ٌْ اوٍصادز اوٍفذىحح عتس الاِذسِ

 ر ر و اوخسائط عتس الاِذسِ  أدواخ حٍع اوٍعىىٌاخ عتس الاِذسِ

 ٍأدواخ حٍع اوٍعىىٌاخ ٌْ ٌىاقع اوذىاصي الاحذٍاع 

 أهداف اودوزج 

 اٌد هى ددزًث اوٍشازلٌْ ع ىى اسذخداً أدواخ اوذّقٌث فٍ ٌصادز اوهدف ٌْ هرا اوتسِ

ر ةٍا ًخدً اوعٍي الأٌٍّ والاسذختازي، ةٍا فٍ ذون اوٍىاقع  اوٍعىىٌاخ اوٍفذىحح عتس الاِذسِ

اوٍخذىفح و ٌىاقع اوذىاصي الاحذٍاعٍ، و لٌفٌح دحىٌي دىن اوٍعىىٌاخ وىذىصي وىضع 

 اسذسادٌخٌاخ و سٌاساخ أٌٌّح و اسذختازادٌح.

اٌ  د سذمىُ قادزاً عىى:ةّهاًح هرا اوتسِ

  ر، ووٍاذا ِحذاحها ولٌف ِسذفٌد ٌّها فٍ ٌخاه أِىاع ٌصادز اوٍعىىٌاخ اوٍفذىحح عتس الاِذسِ

 الأٌْ و الاسذختازاخ

  ح قتي اوتدء فٍ عٍىٌح حٍع اوٍعىىٌاخ ٌْ ٌصادزها اوٍفذىحح الأسس اوذقٌّح و اوفٌّح اولاشٌ

ر  عتس الاِذسِ

  رإطاز ٌصادز اوٍعىىٌاخ اوٍفذىحح عتس  الاِذسِ

 اسذخداً أدواخ حٍع اوٍعىىٌاخ ٌْ اوٍصادز اوٍفذىحح 

 ٍاسذخداً أدواخ حٍع اوٍعىىٌاخ ٌْ ٌىاقع اوذىاصي الاحذٍاع 

 ر  دحىٌي اوٍعىىٌاخ ٌْ ٌصادز اوٍعىىٌاخ اوٍفذىحح عتس الاِذسِ



 

 

 

 اوفئاخ اوٍسذهدفح

 دّاسث هرٓ اودوزج اوفئاخ اوذاوٌح:

 ضتاط اوشرطح 

  واوشرلاخٌسئىوٍ الاٌْ فٍ اوٍؤسساخ 

 ٌسئىوٍ اودعاًح واوذسىًق فٍ اوٍؤسساخ اوٍخذىفح 

 ٌحاوز اودوزج 

ر  وٍاذا ِحذاج اوى ٌصادز اوٍعىىٌاخ اوٍفذىحح عتس الاِذسِ

 ٌا اوٍقصىد ةٍصادز اوٍعىىٌاخ اوٍفذىحح عتس الاِذسِر؟ 

 ر؟  ٌا هٍ فىائد دعىَ حٍع اوٍعىىٌاخ ٌْ اوٍصادز اوٍفذىحح عتس الاِذسِ

  ٓاوطسًقح الاسذختازادٌح ووٍاذا؟لٌف ظهسخ هر 

 ر؟  هي ِحْ قادزوُ عىى اوذحقٌق ةاسذخداً اوٍصادز اوٍفذىحح وىٍعىىٌاخ عتس الإِذسِ

 ر؟  هي ِعسف اسذسادٌخٌاخ ودمذٌماخ حٍع اوٍعىىٌاخ عتس الإِذسِ

 دطتٌق اسذختازاخ اوٍصادز اوٍفذىحح وىذخسس اوٍضاد 

 ىححدحدًاخ و ٌصاًا اسذخداً اسذختازاخ اوٍصادز اوٍفذ 

 ر  اوٍشروعٌح اوقاِىٌِح وخٍع اوٍعىىٌاخ ٌْ اوٍصادز اوٍفذىحح عتس الاِذسِ

 ر  دطتٌق عٍىٍ عىى أهٌٍح ٌصادز اوٍعىىٌاخ اوٍفذىحح عتس الاِذسِ

ر فٍ حٍع اوٍعىىٌاخ  الاعداد لاسذخداً ٌصادز اوٍعىىٌاخ اوٍفذىحح عتس الاِذسِ

 ٍصادز اوٍفذىحح وىٍعىىٌاخاوذعسف عىى اوٍخاطس اوذٍ ًٍمْ ٌىاحهذها عّد اوتحث فٍ او 

 إخفاء اوهىًح و دشفٌس اوٍعىىٌاخ 

 إخفاء الاثاز اوسقٌٍح وىقائَ ةاوتحث فٍ ٌصادز اوٍعىىٌاخ اوٍفذىحح 

 خٌاخ اوذٍ ًذَ دحٌٍىها عىى اوخهاش اوٍسذخدً فٍ عٍىٌح اوتحث  اوتسٌ

 ر  دطتٌق عٍىٍ عىى الاعداد لاسذخداً اوٍصادز اوٍفذىحح وىٍعىىٌاخ عتس الاِذسِ

ر إطا  FRAMEWORKز ٌصادز اوٍعىىٌاخ اوٍفذىحح عتس الاِذسِ

 ٌا اوٍقصىد ةئطاز اسذختازاخ اوٍصادز اوٍفذىحح 

 لٌف ًٍمْ الاسذفادج ٌْ أدواخ إطاز اوٍصادز اوٍفذىحح وىٍعىىٌاخ فٍ حٍع اوٍعىىٌاخ 

 وٍاذا ِذدزب عىى اسذخداً إطاز اوٍصادز اوٍفذىحح وىٍعىىٌاخ 

  ًردطتٌقاخ عٍىٌح عىى اسذخدا  اطاز حٍع اوٍعىىٌاخ اوٍفذىحح عتس الاِذسِ

 

 



 

 

 

 أدواخ حٍع و دحىٌي اوٍعىىٌاخ ٌحذىي ٌىاقع اوذىاصي الاحذٍاعٍ

 فٌس ةىك 

 دىًذس 

 ُوٌّمد ا 

 حىحىه 

 دطتٌقاخ عٍىٌح 

ر  أدواخ ٌذّىعح وخٍع و دحىٌي اوٍحذىي اوٍعىىٌادٍ ٌْ شتمح الاِذسِ

 ٍخسائط اوىقر اوحقٌق 

  اوٍعىىٌاخاسذخداً اوٌٍذادادا فٍ حٍع 

 ٌاوذٌخى 

 ستاًدز فىخ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 


