
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 اوذىظٌف واطذقطاب اومفاءاخ والاخذٌاز واوذعٌٌْ

 

 ٌقدٌح:

 اودوزاخ  ذٌاز واوذعٌٌْ " واخدج ٌْ اهَ هرٓ اودوزج " إدازج اوذىظٌف واطذقطاب اومفاءاخ والاخ

واوذٍ دظٌف وىٍشازلٌْ ةها اوعدًد ٌْ اوٍعىىٌاخ اوٍهٍح  اوذدزًتٌح فٍ اوٍىازد اوتشرًح

واوقٌٍح، لٍا أِها دعٍي عىى إثساء اوٍشذسلٌْ ةها فٍ اوذعسف عىى لافح اوجىاِث اوعىٌٍح اوخاصح 

دىفس هرٓ اودوزج وىٍشازلٌْ دغطٌح  اومفاءاخ، واوذعٌٌْ اوقائٍح عىى  اوٍقاةلاخ والاخذٌاز ةاجساء

 ٌذعٍقح وٍهاً دخطٌط اوٍىازد اوتشرًح واوذىظٌف والاخذٌاز داخي اوٍؤطظاخ.

 ٌٍَفٍ اوٍظذقتي واوعاٌىٌْ، ولرون  اودوزج اوذدزًتٌح وٍدذسفٍ اوٍىازد اوتشرًح،  دَ دص

وجرب ودىظٌف  اوٍىظفٌْ واوٍدًسًْ. وهى ًذّاوه اوعٍىٌاخ اوذٍ دظطىع ةها اوٍّظٍاخ

ٌْ وذدقٌق أهداف أعٍاوهَ اوٍدددج ٌظتقا. وٌْ خلاه اوجٍع ةٌْ  واطذتقاء اوٍىظفٌْ اولاشٌ

اوٍّظىزًْ الألادًٍٍ واوذطتٌقٍ، دَ دصٌٍٍه وذغطٌح لي خطىج فٍ عٍىٌح اوذىظٌف ةشمي 

ع، دظىظىٍ، ةدءا ةاوذىظٌف )اوخازجٍ واوداخىٍ( واِذهاء ةعسوض اوعٍي. وفٌٍا ةٌْ هرٓ اوٍىاطٌ

ددزض اودوزج اطذسادٌجٌاخ وٌٍازطاخ الاخذٌاز )اوقٌاض، واوفدص والاخذتاز اوخازجٍ، والاخذٌاز 

 اوداخىٍ(.

اٌج:  اهداف اوتسِ

 ةعد الاِذهاء ٌْ هرٓ اودوزج طٌذٍمْ اوٍشازلٌْ ٌْ:

 ادقاُ عىَ اوظىىك اوذّظٌٍٍ فٍ إجساء اوٍقاةلاخ اوىظٌفٌح 

  ٍىٌح اوذىظٌف والاخذٌاز فٍ اوٍىازد اوتشرًحدطتٌق اوذقٌّاخ والأطاوٌث اوددًثح فٍ ع 

  ٌْدعسًف الاطذقطاب ودددًد خطىاده اوسئٌظٌح ودعىَ أفظي اوطسق واوٍصادز وجرب اوٍسشد

 اوٍؤهىٌْ

  فهَ ٍِىذج اوٍقاةىح اوٍظذّدج اوى اومفاءج وافظىٌح الاطذفظاز وطتس اومفاءاخ وٌصاًا اوظؤاه

 واوظتس فٍ اومفاءاخ

 ظجٌي، ودصٌّف، ودقٌٌَ الأدوحدعىَ لٌفٌح ٌساكتح، ود 

  دعىَ لٌفٌح دّظٌَ اوٍقاةىح وىّذائج الافظي. دطىًس الاطئىح اوٍظذّدج عىى اومفاءاخ و دقٌّاخ

 طسح الأطئىح

 دعىَ الأِىاع اوسئٌظٌح وٍقاةلاخ الاخذٌاز وٌذى ولٌف ًذَ اطذخداً لي ٌّها 

 حإعداد وإجساء ٌقاةىح شخصٌح دكٌقح عّد شغىز أي وظٌفح فٍ اوٍؤطظ 

 اطذخداً اوتٌاِاخ اوٍجٍعح ٌْ ٌساخي اوذقٌٌَ اوٍخذىفح لأغساض الاخذٌاز 

  اوٍشازلح فٍ جىظح إجساء اوٍقاةلاخ اوعٍىٌح )وىٍشازلٌْ/لادخاذ كسازاخ اوذعٌٌْ( واودصىه

 ٌدذسف اكذساخاخ اوذطىًس ٌْ ٌدزب



 

 

 

 اوفئاخ اوٍظذهدفح:

 واخذٌاز اوٍىظفٌْ، هرٓ اودوزج  اوٍدزاء واوٍشرفىُ واوٍظؤووىُ اورًْ ًذطىث عٍىهَ اطذقطاب

 ٌفٌدج أًظاً وجٌٍع وىٍىظفٌْ اورًْ ًذطىث عٍىهَ اوقٌاً ةٍقاةلاخ الاخذٌاز اوٍذمسزج أو اوٍهٍح.

اٌج:   ٌدذىي اوتسِ

 اوذعسًف ةظٌاطاخ الاطذقطاب والاخذٌاز واوذعٌٌْ:

 .ٌفهىً دخطٌط اوٍىازد اوتشرًح 

 ازد اوتشرًحعلاكح طٌاطاخ الاطذقطاب والاخذٌاز ةذخطٌط اوٍى 

 أهداف الاطذقطاب وعّاصر عٍىٌح اطذقطاب اوٍىازد اوتشرًح 

 .اطذسادٌجٌاخ ِجاح الاطذقطاب 

 اوٍصادز اوداخىٌح واوٍصادز اوخازجٌح الاطذقطاب 

 إدازج ٌعىىٌاخ الاطذقطاب والاخذٌاز:

 ٌْةّاء كاعدج ةٌاِاخ وىٍصادز واوٍسشد 

 أهٌٍح دذتع اوتٌاِاخ 

 اخ الاومذسوٌِحاوٍىفاخ اوىزكٌح ٌقاةي اوٍىف 

 ِظَ إدازج اوٍىازد اوتشرًح 

 اخذٌاز ودعٌٌْ اوٍىازد اوتشرًح واوخطىاخ اوٍذتعح فٍ عٍىٌح الاخذٌاز اوذعٌٌْ:

 ٌٌْددىٌي اوىظائف وذظهٌي عٍىٌح الاخذٌاز واوذع 

 اوعٍىٌح اوذٍ دسافق عٍىٌاخ الاخذٌاز واوذعٌٌْ وفسص اوذغىث عىٌها  اوٍشملاخ 

 ٌٌَّافع الاخذٌاز اوظى 

 ٍقاةلاخ وأِىاعها واوعىاٌي اوٍؤثسج فٍ ٌقاةلاخ الاخذٌاز واوذعٌٌْاو 

 فْ اوذدظٌس اوجٌد وىٍقاةىح وٌهازاخ إجساء اوٍقاةلاخ اوفعاوح 

 ٍِاذج أطئىح اوٍقاةلاخ وٌعىكاخ ِجاح اوٍقاةلاخ وطسق اوذغىث عىٌها 

 ٌهازاخ إدازج اوىكر فٍ اوٍقاةلاخ 

 ح عىى اومفاءاخ:فّىُ وٌهازاخ اطذخداً اوٍقاةلاخ اوٍتٌّ

 أطاوٌث إلذشاف اومفاءاخ 

 اوخطىاخ اوعٍىٌح لإجساء ٌقاةىح كائٍح عىى اومفاءاخ 

  إطذخداً ٍِىذجWASP فٍ ٌقاةلاخ إلذشاف اومفاءاخ 

 ٌا كتي اوٍقاةىح اوقائٍح عىى اومفاءاخ 

  فْ طسح أطئىح لشف اومفاءاخ وإطذخداً ٍِىذجCARL  ٍِىذجSTAR 

 قٌقٍ وىمفاءاخفّىُ لسر اوجىٌد ولإلذشاف اود 



 

 

 

 فدص اوٍسشدٌْ ودمىًْ كىائَ اوٍؤهىٌْ:

 اوٍعاًٌس اوٍىٍىطح ٌقاةي اوٍعاًٌس غٌس اوٍىٍىطح 

 ٌْخطىاخ دمىًْ كائٍح اوٍؤهى 

 ٌٌَِطاق عٍي ٌسالص اوذق 

 ٌْاطذخداً اوظٌس اورادٌح واوطىتاخ وذمىًْ كىائَ اوٍسشدٌْ اوٍؤهى 

 ر  اوذدقق ٌْ اوطىتاخ اوذٍ دذَ عتس الإِذسِ

 ذقدٌح فٍ إطذخداً اوٍقاةلاخ اوٍتٌّح عىى اومفاءاخ:ٌهازاخ ٌ

 ٌا ًجث عىٌن دجّته أثّاء اوٍقاةلاخ اوقائٍح عىى اومفاءاخ 

 فْ كساءج واطذخداً وغح اوجظد لالذشاف اومفاءاخ 

 ( اعداد ٍِىذج وٌقٌاضScaleاوٍقاةلاخ اوقائٍح عىى اوجدازاخ ) 

 أخلاكٌاخ اوٍقاةلاخ اوقائٍح عىى اومفاءاخ 

 ٍقاةىح وٌا ةعد اوٍقاةىحإِهاء او 

 خطح دطىًس شخصٌح 

 اوٍقاةلاخ اوشخصٌح ٌع اوٍسشدٌْ:

 اوفدص واوٍقاةلاخ اوشخصٌح 

 اوٍقاةلاخ اوٍذظىظىح واوٍذذاةعح 

 اوٍقاةلاخ الافذساطٌح 

 ٌقاةلاخ اوىجاُ: الاًجاةٌاخ واوظىتٌاخ 

 اوٍقاةلاخ اوٍتٌّح عىى اومفاءاخ 

 اوٍتادئ اوذىجٌهٌح وىٍقاةلاخ 

 ٌْدقٌٌَ اوٍسشد 

 كساز الاخذٌاز:

 اوٍعاًٌس اوذٍ ًجث اطذخداٌها 

 اطذخداً ٌصفىفاخ اوقساز فٍ عٍىٌح الاخذٌاز 

 اطذخداً ددىٌي اوذتاًْ فٍ اومفاءاخ 

 

 

 

 

 

 



 

 

 

 


